
การป้องกันภัยคุกคามแบบครบวงจรโดย Morphisec
การปกป้องภัยคุกคามที� ไม่เคยพบเห็นมาก่อนด้วยวธีิการป้องกันในรปูแบบเปลี�ยนกลุ่มเป้าหมายเป็นแบบเคลื�อนที�

Morphisec ปกป้องธุรกิจของคุณจากช่องโหวข่อง application, zero day attack และภัยคุกคามตัวฉกาจที�สามารถหลบหลีกได้ด้วยการ
ป้องกันในรปูแบบเปลี�ยนกลุ่มเป้าหมายเป็นแบบเคลื�อนที� Morphisec ทํางานอยู่เบื�องหลังเพื�อปกป้อง application และ web browser 
ของคุณรวมถึงป้องกันการพยายามเข้าถึงต่างๆ คุณจะได้รบัการปกป้องที�ทรงพลังซึ�งใช้งานง่าย, และเฉียบขาด

การปิดช่องโหว่ความปลอดภัย

ภัยคกุคามที�ผู้ โจมตีไดป้ล่อย malware ออกมาหลายล้านตวัในแตล่ะปี ล้วนมีความเฉลียวฉลาดมากกวา่ที�เคย มีวธิีการโจมตหีลากหลายรปูแบบ 

และสามารถทนทานการโจมตตีอ่ Anti virus ไดเ้ป็นอย่างด ีโดยรปูแบบการโจมตทีี�เกิดขึ �น มีการเปลี�ยนแปลงไปอย่างรวดเรว็เกินกวา่ที�วธิีการ

ป้องกันในรปูแบบที�ขึ �นอยู่กับ signature หรอืการใช้พฤตกิรรมบ่งชี �  หรอืแม้แตร่ปูแบบการดกัจับภัยคกุคามโดยใช้เทคโนโลยี AI, ML ที�สามารถจับ

ไดเ้รว็กวา่ จะสามารถตามทันการโจมตี ในรปูแบบใหม่ได ้ในดา้นการทําลายล้างของ malware ผู้ โจมตีได้ ใช้ความรู้ ในเชิงลึกเกี�ยวกับสภาพแวดล้อม

เป้าหมายเพื�อพัฒนาการโจมต ี การกําหนดเป้าหมายขั �นสูง ใช้ความหลากหลายรปูแบบในการทํางาน การทําให้เกิดความสับสน เข้ารหัสและเทคนิค

ขั �นสูงอื�น ๆ เพื�อหลีกเลี�ยงกลไกความไม่ปลอดภัย แต ่Morphisec สามารถก้าวข้ามผ่านวธิีการโจมตี ในรปูแบบที� ไดก้ล่าวมาขั �นตน้ไดด้ว้ยวธิีการอย่าง

ชาญฉลาดในรปูแบบของ Morphisec เสมอ

การลดความเสี�ยงและค่าใช้จ่าย  

Morphisec สามารถป้องกนัไดอ้ยา่งแทจ้รงิกอ่นที� malware พยายามจะเขา้มาในระบบดว้ยวธิกีารป้องกันกลุม่เป้าหมายแบบเคลื�อนที� หากลอง

เปรยีบเทียบกับวธีิการแก้ ไขอื�นๆ จะเห็นวา่มกีารใช้เทคโนโลยี ในการดกัจบัที�หลากหลาย แตว่ธิกีารดงักลา่ว จะตอ้งมกีารระบตุวัตนก่อน จากนั�นจงึ

ระงับการโจมต ี แต ่ Morphisec จะหยดุการโจมตี ในขั �นตอนแรกกอ่น จากนั�นจงึคอ่ยระบปุระเภทการโจมตี ในลาํดบัตอ่มา โดยไมต่อ้งเดาแบบสุ่ม

เสี�ยง Morphisec สามารถโจมตแีบบไมพ่ลาดเป้าหมาย ไมทํ่าใหเ้กดิความเสียหาย Morphisec สามารถควบคมุการรกุราน การตรวจจบั Malware 

และการโจมตแีบบไม่มีการจดัการล่วงหน้า โดยไม่ตอ้งพึ�งพา IOCs กอ่นที�ความเสียหายจะเกดิขึ �น โดยวธิกีารของ Morphisec สามารถปรบัใช้ ไปยงั

โครงสรา้งพื �นฐานความปลอดภัยที�มีอยู่อย่างง่ายดาย และไม่มีการแจ้งเตอืนที�ผิดพลาด 

 Morphisec ถูกสร้างขึ�นเพื�อระงับการโจมตีแบบ Fileless 

Morphisec ถูกสรา้งขึ �นเพื�อระงับการโจมตีแบบ Fileless (การ
โจมตี ในหน่วยความจําที�พยายามหลกีเลี�ยงการตรวจจับจาก
ทรพัยากรของเครื�องคอมพวิเตอร์ โดยชอบด้วยกฎหมาย) โดย 
malware ชนิดนี� มีแนวโน้มถึง 10 เท่าที�จะโจมตีองค์กรมากกวา่ 
malware ชนิดอื�น แต่ Morphisec สามารถป้องกันการโจมตี
ดังกล่าวลว่งหน้า ด้วยการทําให้ภยัรา้ยเหลา่นี� ไม่สามารถเขา้ถึง
ได้

้ 

ป้องกันการโจมต ีได้ตั�งแต่ระยะขั�นต้น

การป้องกันภัยคกุคามเชิงรกุของ Morphisec สามารถช่วยป้องกัน

ภัยคกุคามทั�งที�เป็นที�รูจั้ก (known attack) และไม่รูจั้ก 

(unknown attack) ไดต้ั �งแตร่ะยะตน้ของวฏัจักรการโจมตีี

• ป้องกันภัยคกุคามขั �นสูงและช่องโหวทั่นทีและครบถ้วน ไม่มี

การตรวจจับแบบเดาสุ่มหรอืตามล่าหาการโจมตทีี� ไม่ ใช่เป้า

หมาย

• ตั �งคา่และลืมไปไดเ้ลย เป็นระบบที�ทํางานแบบไม่รบกวนผู้ ใช้

งาน ไม่ลดประสิทธิภาพการทํางาน และไม่จําเป็นตอ้งอัพเดต 

signature ใดๆ เพราะ Morphisec ไม่ใช่ solution ในการ

สแกน

• ลดความผิดพลาดในการแจ้งเตอืน (False Positive) ไม่มีการ

แจ้งเตอืนเสียเปล่าหรอืสิ�นเปลืองทรพัยากรในการโจมตทีี�

ไม่มีทางไม่เกิดขึ �น

ความปลอดภัยที�ทําให้ IT บริหารงานง่ายขึ�น

ลดความเสี�ยงดา้นความปลอดภัยในการบรหิารงานหรอืเป็นการ

เพิ�มประสิทธิภาพธุรกิจให้ดยิี�งขึ �น Morphisec ถูกสรา้งและ

ออกแบบจากพื�นฐานความตอ้งการของผู้ ใช้งาน เพื�อให้สอดคล้อง

กับความตอ้งการทางธุรกิจและตอบโจทย์ดา้นความปลอดภัย

• ป้องกันภัยคกุคาม โดยไม่ตอ้งตรวจสอบตลอดเวลา หรอื

ผลิตข้อมูลเอกสารออกมาจาํนวนมาก

• ลดความซับซ้อนดา้น IT และปกป้องการทําธุรกิจให้
ดาํเนินไปไดอ้ย่างตอ่เนื�อง

• สามารถทํา Virtual Patching ให้ Windows 7 ได ้แทน

ระบบของความปลอดภัยของ Microsoft เนื�องจาก 

Window 7 ได ้End of Life ไปแล้ว

• สามารถมองเห็นวถีิการโจมตอุีปกรณ์ endpoint ทั �งหมด 
รวมถึงข้อมูลการดกัจับ Malware โดย Window 
Defender AV

• ด ูTimeline การโจมตแีบบครบถ้วน รวมถึงเหตกุารณ์ที�

เชื�อมโยงความสัมพันธ์กันเพื�อทาํให้การทํางานทรง

ประสิทธิภาพมากขึ �นและสามารถตดัสินใจไดร้วดเรว็ขึ �น

• ปรบัใช้ ไดง้านไดบ้นสิ�งแวดล้อมแบบ virtual, physical 

หรอื hybrid



ประโยชน์ที� ได้รบั

ระงับการโจมตีที�มีความสลับซับซ้อน 
(unknown threats) 
ป้องกันการโจมตหีน่วยความจาํ เช่น zero-days 
attack, fileless memory, เอกสารที�เป็นอันตราย
และภัยคกุคามบน browserในระยะเสี�ยววนิาที

ลดคา่ใช้จ่ายในการดาํเนินงานดา้นความปลอดภัย
ไม่จาํเป็นตอ้งตรวจสอบหรอืวเิคราะห์ ไม่มีการ
แจ้งเตอืนผลลัพธ์ที�ผิดพลาด ซึ�งทําให้มีคา่ใช้จ่าย
เพิ�มขึ �น  

สามารถเห็นเหตุการณ์ตั�งแต่เร�มิมีการโจมตีจน 
สิ�นสุดการโจมตี 
ตรวจสอบวถีิการโจมตีไดทุ้กอุปกรณ์ endpoint 
ตั �งแตต่น้จนจบ

การควบคุมการทดแทนระบบ
การควบคมุการทดแทนในระบบ Windows 7 
เพื�อชดเชยการควบคมุตามวตัถุประสงค์์

ง่ายตอ่การบรหิาร
 สามารถปกป้องได้ ในขณะที�มีการ offline 
และตดิตั �งไดอ้ย่างรวดเรว็ โดยไม่ตอ้งมีการ
จัดการ ดงันั�นจึงไม่ไดส่้งผลตอ่การทาํงานใน
การใช้ CPU ในการประมวลผล

การป้องกันกลุ่มเป้าหมายแบบเคลื�อนที�

การป้องกันกลุ่มเป้าหมายแบบเคลื�อนที� เป็นกลยุทธ์การป้องกันการโจมตตีั �งแตร่ะยะเริ�มตน้ 

โดยใช้วธีิการโจมตแีบบเดยีวกันกับผู้ โจมต ีเช่น การหลอกล่อ ทาํให้สับสน การปรบัเปลี�ยนรปู

แบบและความหลากหลายของรปูแบบ การป้องกันภัยคกุคามแบบครบวงจรของ Morphisec 

เป็นเพียงแพลตฟอรม์การป้องกันอุปกรณ์ปลายทางเดยีวเท่านั�น ที� ใช้เทคโนโลยีขั �นสูงที�มีความ

สลับซับซ้อน โดยวธีิการของ Morphisec จะใช้วธีิการเคลื�อนที�แบบสุ่มและเปลี�ยนแปลงรปูแบบ

ทรพัยากรหน่วยความจําซึ�งเป็นเป้าหมายหลักของการถูกโจมตขัี �นสูงอย่างตอ่เนื�อง วธีินี�จะ

ทําลายกลไกระบบการโจมตแีละขั �นตอนการเจาะระบบเพื�อโจมตเีป้าหมาย เพื�อป้องกันการ

คกุคามไดทั้นทีและอย่างไม่มีเงื�อนไข

Morphisec สามารถปกป้องอุปกรณ์ปลายทาง (endpoint) ได้จากการโจมตีผ่านช่องโหว ่ทั �ง

ที�รูจ้กัและไม่รูจ้ัก รวมถึงการโจมตีผ่านทางหน่วยความจําใน application ต่างๆ  เช่น 

browserนอกจากนี� Morphisec ยังสามารถป้องกนัการโจมตีที�มีความชํานาญด้านการหลบ

เลี�ยง (evasive attacks), การโจมตีแบบใหม่ที�ยังไม่มีการป้องกัน (zero -days attacks) และ

การโจมตี ไปที�เป้าหมายที�มีช่องโหวแ่ต่ยังไม่มีการอัพเดท Security Patch ซึ�ง Morphisec 

สามารถทํางานได้อย่างแม่นยํา โดยไม่มีความจําเป็นต้องวเิคราะห์ alert ที�เกิดขึ �น เพียง

ทํางานผ่าน agent ที�มีขนาด 2 MB ซึ�งมีขนาดเล็กและไม่จําเป็นต้องมีการดูแลระบบใดๆ

MORPHISEC UNIFIED THREAT PREVENTION
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 AND TRAPS THE ATTACK

ปรับเปลี�ยนและปกปดิ: เปลี�ยนเป้าหมายเดิมให้เป็นเป้าหมายที� ไม่สามารถ

คาดเดาได้

เมื�อ applicationโหลดไปยังพื �นที�หน่วยความจาํ Morphisec จะปรบัโครงสรา้ง 

กระบวนการย้าย และเปลี�ยนไลบราร�ีงก์ชันตวัแปรและส่วนข้อมูลอื�น ๆ ใน

ลักษณะที�ควบคมุได ้การดาํเนินการแตล่ะครั �งไม่ซํ �ากันตามแตล่ะกระบวนการ 

ทาํให้หน่วยความจาํไม่สามารถคาดการณ์ ไดจ้ากการโจมต ี

ปกป้องและสรา้งกับดัก: การเข้าถึงโครงสรา้งที�มีการปรบัเปลี�ยน 

DLL ของ Application ที�ชอบดว้ยกฎหมาย จะไดร้บัการอัพเดทตลอดเวลา โดยที� 

Application ยังคงสามารถโหลดและรนัไดต้ามปกต ิและชิ �นส่วนโครงสรา้งหน่วย

ความจาํของจรงิจะถูกทิ �งไว้ ให้เป็นกับดกั

ป้องกันและเผยโฉมภัยคุกคาม : รกัษาสถานภาพของอุปกรณ์ endpoint และ

เปิดเผยการโจมตี

การโจมตหีน่วยความจําของจรงิจะไม่มีทางเกิดขึ �น เพราะไม่สามารถเข้าถึงสิ�งที�ตวั

คกุคามคาดหวงัและตอ้งการเพื�อดาํเนินการตอ่ได ้การโจมตจีะไดร้บัการป้องกันใน

ทันที และตามดว้ยการดกัจับตวัคกุคาม และบันทึกรายละเอียดวถีิการโจมตี

ทั �งหมด ทั �งข้อมูลดบิและข้อมูลที�มีการวเิคราะห์วถีิการโจมตมีาให้แล้ว

กลไกจัดการป้องกันความเสียหายอย่างเด็ดขาด 
ช่วยให้ธุรกิจของคณุไดร้บัการปกป้องจากช่องโหว ่
แม้ขณะที� Security Patch ของระบบยังไม่พรอ้ม
ใช้งานี



MORPHISEC UNIFIED THREAT PREVENTION

ENDPOINTS

SERVERS/VDI

ENTERPRISE
SIEM

REPOSITORY UNIFIED SECURITY 
CENTER

CLOUD/ON-PREMISE
MANAGEMENT SERVER

โครงสร้างพื�นฐานในส่วนของวิธีการทํางาน

Morphisec Endpoint Threat Prevention เป็น Windows Service 

Application ที�สรา้งขึ �นบนสถา�ตยกรรมระดบัสูง สามารถรองรบัการ

ใช้งานไดกั้บองคก์รทุกขนาด ไม่วา่จะเป็นองคก์รเดยีวหรอืองคก์รที�มี

หลายสาขา วถีิการโจมตแีบบเต็มรปูแบบจะถูกส่งไปยังหน่วยควบคมุ

การจัดการหรอื SIEM ขององคก์รเพื�อการวเิคราะห์วถีิการโจมตแีบบ

เต็มรปูแบบ  โดยการสื�อสารในระบบทั�งหมดจะไดร้บัการเข้ารหัสและ

การเชื�อมตอ่ระหวา่ง agent และ server ที�มีการยืนยันการเชื�อมตอ่ซึ�ง

กันและกันเป็นที�เรยีบรอ้ยแล้ว

้

Server การจัดการ

้Morphisec สามารถจัดการและตดิตาม agent ของอุปกรณ์ 

endpoint ไดอ้ย่างมีประสิทธิภาพ สามารถผสมผสานกับการ

ทํางานกับ SIEM ขององคก์ร และสามารถแสดงข้อมูลวถีิการโจมตี

อย่างเต็มรปูแบบใน dashboard ได้้

Unified Security Center 

สามารถนําเสนอการควบคมุระบบไดอ้ย่างสมบูรณ์และการมองเห็น

วถีิการโจมตแีบบครบวงจรจนเสรจ็สิ�นภารกิจการโจมตผ่ีาน 

dashboard อย่างชัดเจน มีประสิทธิภาพและปรบัแตง่ไดอ้ย่างเหมาะ

สม โดยรายละเอียดที�สามารถเห็นไดจ้าก dashboard ไดแ้ก่่

• ่จํานวนการถูกโจมตแีละการป้องกันการโจมตผ่ีานทางช่องโหว่

ของ application และ KPIs ที�ผู้ ใช้งานสามารถปรบัแตง่ได้ ้

• มุมมองภาพรวมของการโจมตทัี �งหมดของอุปกรณ์ endpoint 

รวมถึงการดกัจับของ Defender AV

• การจดจําลักษณะเฉพาะและการวเิคราะห์อย่างชาญฉลาดและ
เห็นภาพได้ ในมุมมองเชิงลึก

• การรายงานอัตโนมัตแิละการแจ้งเตอืนการป้องกันภัยคกุคาม

ส่วนประกอบสาํคญั

Agent

• �งคชั์�นการป้ องกันทั�งหมดจะถูกดาํเนินการอย่างอัตโนมัติโดย
 Agent ที�มี DLL ขนาด 2 MB

• ป้องกันการโจมตีโดยไม่รูล่้วงหน้า – ไม่จาํเป็นตอ้งอัพเดทลักษณะ

เฉพาะหรอืฐานข้อมูล และไม่ตอ้งเรยีนรูอั้ลกอรทึิมเพิ�มเตมิ

• ปกป้อง application ทั �งหมดของผู้ ใช้งาน โดยไม่ตอ้งมีการ

กาํหนดคา่ที�น่าเบื�อ

• ไม่ส่งผลตอ่การ runtime ส่วนประกอบใดๆและมีการสื�อสาร

ที�ปลอดภัยกับ Unified Security Center เพื�อเป็นไปตาม

วตัถุประสงคก์ารรายงานและการตดิตามเท่านั�น



เหมาะสําหรับองค์กรผู้ประกอบการและธุรกิจทุกขนาด

Morphisec สามารถปรบัให้เข้ากับความตอ้งการทางธุรกิจขององคก์รทุกขนาด มีระบบปกป้องทรพัย์สินทาง�ญญาและการออกแบบ โดยที� ไม่ขัดขวางการ

ดาํเนินงานของธุรกิจ คณุลักษณะที�สําคญัสําหรบัองคก์ร ไดแ้ก่ การมองเห็นภัยคกุคามตลอดทั�งการโจมต ีความสามารถในการตรวจสอบ การรวม Active 

Directory และการทาํงานรว่มกันกับระบบที�องคก์รใช้งาน เช่น SIEM เป็นตน้

ความสามารถในการป้องกันที� ไม่เหมือนใครของ Morphisec ไม่ไดขึ้ �นอยู่กับข้อมูลลักษณะเฉพาะที�บันทึกไว ้ ดงันั�นในบางธุรกิจที�มีทรพัยากรอย่าง

จาํกัด จะไดร้บัการปกป้องในระดบัเช่นเดยีวกันกับองคก์รขนาดใหญ่ Morphisec ไม่ตอ้งการการบาํรงุรกัษารายวนัหรอืการตั �งคา่ตา่งๆ  อีกทั �ง 

Morphisecไม่มีผลกระทบตอ่ประสิทธิภาพในเวลาทํางาน จึงสามารถกาํจัดภัยคกุคามตามเป้าหมายที�ตอ้งการดว้ยประสิทธิภาพระดบัสูง ทาํให้ภัย

คกุคามไม่สามารถหลุดรอดไปได ้ดว้ยวธีิการทํางานของ Morphisec อย่างรวดเรว็

Morphisec สําหรับ VDI
Morphisec ไม่ไดส่้งผลตอ่การประมวลผลของCPU และไม่ตอ้งการการ

อัพเดทเพื�อป้องกันภัยคกุคามใหม่ๆ ดงันั�นจึงไม่ลดประสิทธิภาพการ

ทาํงานของ VDI หรอืส่งผลกระทบตอ่เวลาการโหลด instance การ

ป้องกันภัยคกุคาม Morphisec Unified Threat Prevention สามารถ

ปกป้องไดทั้ �งสภาพแวดล้อมที�เป็น virtual, physical และ hybrid อย่าง

ไรร้อยตอ่ในส่วนประกอบที�สําคญัของ VDI นอกจากนี�ยังรองรบั

แพลตฟอรม์ application virtualization เช่น Citrix XenApp 

ความรว่มมือและระบบการทํางานรว่มกันกับพันธมิตร

• �MISA partner: Member of the Microsoft Intelligent
Security Association, integration with Microsoft
Defender ATP

• �CitrixReady partner: Certified for the latest versions of 
Citrix XenApp and Citrix XenDesktop, and Citrix Azure

• �VMWare technology alliance partner: VMWare Horizon

• �Opswat bronze partner: Tested by Opswat for quality, 
false positives, and compatibility with over 1,000 devices 
from 40+ leading access control vendors

• �RSA Netwitness partner: Certified interoperability
with RSA Netwitness Integrations

• �SIEM Integrations: McAfee Enterprise Security
Manager, Splunk Enterprise Security, IBM QRadar,
HP Arcsite, Rapid7 InsightIDR

ABOUT MORPHISEC
 Morphisec has revolutionized endpoint protection with its Moving Target Defense technology, which instantly and  
deterministically stops the most dangerous and evasive attacks while allowing companies to cut operational costs.  With a 
true prevention-first approach to stopping zero-days, with no false positives, Morphisec eliminates the  complexity and burden 
for organizations struggling to respond to cyberattacks.

ENDPOINT PROTECTOR

Hardware Hardware recommended by Microsoft to run  
the software

Software A physical or virtual image running the following:
Microsoft Windows 7 (32-bit and 64-bit) with a  
Windows update that supports SHA-2; 
Microsoft Windows 7, Service Pack 1 (32-bit and 64-bit);
Microsoft Windows 8, 8.1; 
Microsoft Windows 10; 
Microsoft Windows Server 2008 R2, 2012/2012 R2, 2016

In addition, the image must include Microsoft .net 4.0  
or later.

MANAGEMENT SERVER

Hardware Intel 64-bit Pentium 2 CPU 4 core or 8 core hyper 
threading,  
Recommended RAM 16G
Disk size: Recommended 1T, minimum 250G
Disk: Recommended: Raid 5 with backup.  
Minimum: Raid 1

Software A physical or virtual image running Microsoft  
Windows Server 2012 R2 or later.

ขอ้มูลจําเพาะทางเทคนิคและข้อกําหนด 
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